Consejos parar
evitar phishing
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Nos esforzamos por brindarle las herramientas y recursos necesarios
para que pueda mantener segura su informacion. Creemos que la mejor
defensa contra cualquier intento de fraude es mantenerlo informado.

¢Qué es phishing?

Correos electrdnicos, llamadas o mensajes de texto de estafadores que pretenden
ser personas o empresas de confianza para obtener informacion confidencial como
detalles de sus cuentas y contrasefas.

Lo que debe observar:

?\ Mensajes no solicitados requiriéndole responder con
T =&| informacion personal

Errores ortograficos en la direccion de correo electrénico del

click®
l% Mensajes con enlaces de dominio desconocidos o inusuales
S,
o remitente o en los enlaces de dominio adjuntos

~| Mensajes con un sentido de urgencia o necesidad

Ejemplo de un correo electronico phishing:

De: WESTPAC BANK <yeri@promo-msk.com>
Asunto: Verificacion de cuenta

Estimado cliente,
Westpac ha detectado recientemente actividad sospechosa en su cuenta.
Para garantizar que su informacién no se haya visto comprometida, por

favor verifique los detalles de su cuenta a través del siguiente enlace:

Verificar su informacion

De no hacerlo dentro de las proximas 48 horas, su cuenta sera bloqueada.

Saludos,
Equipo de seguridad de Westpac Bank

Para obtener mas informacién sobre phishing, visite el Centro de Seguridad en
nuestro sitio web y haga clic en "Phishing."

Nuestro compromiso es ayudarlo a mantener segura su informacién personal y de
cuenta. Si un correo electrénico o mensaje de texto parece sospechoso, no haga clic
en ningun enlace y contactenos inmediatamente en nuestro Centro de Llamadas.
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